


الأمن الإلكتروني



لجنة الحماية من الأذى

العامالإشراف
رئيس لجنة الحماية من الأذى–هناء فهد صالح الجيماز / أ

المؤلفون
نائب لجنة الحماية من الأذى-شيخة محمد جاسم السليطي / أ

عضو لجنة الحماية من الأذى-عمر إبراهيم محمد الحبيشي / أ

عضو لجنة الحماية من الأذى-اسامه علي محمد علي / أ

عضو لجنة الحماية من الأذى-هند فؤاد الناصر / أ

المراجعة
عضو مجلس إدارة جمعية الكشافة الكويتية –علي سالم العازمي / أ

ة مساعد الأمين العام في جمعية الكشاف–العسعوسينواف عبدالله / أ
الكويتية 

سكرتير جمعية الكشافة الكويتية –جمال ورداني منصور / أ
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ياعتماد ملحق الأمن الإلكترون



نية في في ظل التسارع الزمني  للتحول الرقمي واعتماد المجتمعات الحديثة على التقنيات الإلكترو
مات مختلف مجالات الحياة، أصبحت الأنظمة الرقمية عنصرا أساسيا في إدارة الأعمال، وتقديم الخد

في وقد أسهم هذا التطور. الحكومية، ودعم العملية التعليمية، وتسهيل المعاملات اليومية للأفراد
اطر تحسين الكفاءة وسرعة الإنجاز، إلا أنه في الوقت ذاته أوجد بيئة رقمية مفتوحة عرضة لمخ

.متعددة

يانات ومع التوسع الكبير في استخدام شبكة الإنترنت، وانتشار الأجهزة الذكية، وتزايد حجم الب
اقات المتداولة إلكترونيا، برزت تحديات أمنية متنامية تمثلت في الهجمات السيبرانية، والاختر

كل خطرا وأصبحت هذه التهديدات تش. الإلكترونية، وسرقة البيانات، والجرائم الرقمية العابرة للحدود
.يةمباشرا على خصوصية الأفراد، وسلامة المعلومات، واستمرارية الخدمات، وأمن المؤسسات الوطن

لة من أهمية بالغة باعتباره منظومة متكام( السيبراني)ومن هذا المنطلق، يكتسب الأمن الإلكتروني 
روني وضمان السياسات والإجراءات والتدابير التقنية والتنظيمية التي تهدف إلى حماية الفضاء الإلكت

تقرار كما يشكل الأمن الإلكتروني ركيزة أساسية في دعم الاس. سرية المعلومات وسلامتها وتوافرها
و تهديد الرقمي، وتعزيز الثقة في التعاملات الإلكترونية، وحماية المصالح الوطنية من أي استغلال أ

.تقني

د على وبناء عليه، يأتي هذا الملحق ضمن إطار السياسة الوطنية لجمعية الكشافة الكويتية ليؤك
مجتمعي، ضرورة تبني نهج شامل ومنظم للأمن الإلكتروني، يواكب التطورات التقنية، ويعزز الوعي ال

دامة تخدم ويدعم الالتزام بالتشريعات الوطنية ذات الصلة، بما يسهم في بناء بيئة رقمية آمنة ومست
.الأفراد والمؤسسات على حد سواء

مقدمة الأمن الإلكترونياعلان السرية وعدم الإفصاح



ما هو الأمن الإلكتروني وأهميته

الأمن الإلكتروني هو مجموعة من الإجراءات والتقنيات التي تهدف إلى حماية الأنظمة والشبكات 

يشتمل ذلك حماية  ة ووالبرامج والبيانات من الهجمات أو الوصول غير المصرح به أو التلف أو السرق

رى التي الأجهزة والبرمجيات ومعلومات المستخدمين من الاختراقات والبرمجيات الخبيثة والتهديدات الأخ

Kuwaitlocal .تستهدف سلامة المعلومات وسريتها وتوافرها

الأمن الالكتروني تعريف : أولا 

مثل المعلومات المالية  :حماية البيانات الحساسة. 1
.والطبية والشخصية من السرقة أو التسريب

من خلال تفادي الهجمات  :ضمان استمرارية الأعمال. 2
.التي تعطل الخدمات الرقمية

مثل الشبكات الحكومية  :حماية البنية التحتية الوطنية. 3
.وأنظمة الطاقة والاتصالات

بين المواطنين والمؤسسات في  :بناء الثقة الرقمية. 4
.التعاملات الإلكترونية

أهمية الأمن الإلكتروني: ثانيا 

https://kuwaitlocal.com/news/kuwait-has-laws-governing-cybersecurity?utm_source=chatgpt.com


مكونات الأمن الإلكتروني

الأمن الإلكتروني يشمل عدة مستويات من الحماية، منها: ثالثا 

التوعية والتدريب

اتثقيف الموظفين والمستخدمين حول مخاطر الأمن الإلكتروني وكيفية التعامل معه

البياناتأمن  :

في الوصولحماية البيانات من السرقة أو التلف من خلال التشفير والتحكم 

أمن التطبيقات

حماية البرمجيات والتطبيقات من الثغرات التي قد يستغلها المخترقون

أمن الشبكات

كشف التسللحماية الشبكات من الوصول غير المصرح به والهجمات، مثل جدران الحماية وأنظمة 



التهديدات الشائعة في الفضاء
الإلكتروني

:التهديدات الرقمية التي تواجه الأفراد والمؤسسات: رابعا 

الاختراقات
الوصول غير المشروع إلى الأنظمة لأغراض خبيثة

التصيد 
الاحتيالي 

رسائل أو مواقع مزيفة تهدف إلى سرقة البيانات

هجمات 
ة تعطيل الخدم

إغراق الموقع بطلبات لمنعه من العمل

البرمجيات 
الخبيثة 

برامج خبيثة تصُيب الأجهزة وتسرق أو تدمر البيانات



ية في يهدف إلى تنظيم التعاملات والتوقيعات الإلكترونية، ويعطيها حجية قانون.1
.المعاملات الإدارية والتجارية

علوماتيحتوي على بنود تتعلق بحماية البيانات الشخصية وتنظيم استخدام الم.2

.تهو القانون الرئيسي المعمول به في مكافحة الجرائم الإلكترونية في الكوي.1

:يجرّم العديد من الأفعال مثل.2
.الوصول غير المصرح به إلى الأنظمة والبيانات•
.التجسس الإلكتروني والاحتيال والابتزاز والمساس بالأمن السيبراني•

ي يفرض عقوبات تشمل السجن والغرامات المالية لمن يرتكب هذه الجرائم، وتأت.3
 .العقوبات وفقاً لخطورة الفعل

تالأمن الإلكتروني في دولة الكوي

(2014لسنة 20رقم )قانون المعاملات الإلكترونية : أولا  

(2015لسنة 63رقم )قانون مكافحة جرائم تقنية المعلومات : ثانيا  



دور الجهات الحكومية في الكويت

ا، التي تتلقى البلاغات وتحقق فيه•
بة وتعمل على إحالة المتهمين إلى النيا

العامة طبقاً للقانون
إدارة مكافحة الجرائم 

الإلكترونية 

لمواجهة التهديدات الرقمية ووضع •
ية الاستراتيجيات اللازمة لحماية البن

التحتية الحساسة ي مركز الأمن السيبراني الوطن



دور لجنة الحماية من الأذى في 
الأمن الإلكتروني

الوقاية من الأذى الإلكتروني: أولا  

:تعمل اللجنة على الحد من المخاطر الإلكترونية قبل وقوعها من خلال

.وضع ضوابط واضحة للاستخدام الآمن للمنصات الرقمية ووسائل التواصل الاجتماعي•

.اعتماد سياسات تحكم النشر والتواصل الإلكتروني داخل المؤسسة•

.مراقبة الالتزام بإجراءات الخصوصية وحماية البيانات الشخصية•

.التنسيق مع الجهات المختصة لتحديث إجراءات الأمن الإلكتروني بشكل دوري•

استقبال البلاغات الإلكترونية والتعامل معها: ثانيا  



دور لجنة الحماية من الأذى في الأمن الإلكتروني
الأمن الإلكتروني

حماية المُبلِّّغ والمتضرر: ثالثا  

:تحرص اللجنة على
.حماية المُبل ِّغ من أي ضرر نفسي أو اجتماعي أو انتقام محتمل•
.ونيضمان عدم تداول المعلومات الرقمية أو الصور أو المحادثات إلا في الإطار القان•
.توفير الدعم النفسي والتربوي للمتضررين من الأذى الإلكتروني•

التوعية وبناء الوعي الرقمي: رابعا  

المتابعة والتقييم: رابعا  

:تشمل مهام اللجنة

.متابعة الحالات التي تم التعامل معها لضمان زوال الأذى وعدم تكراره•

.تقييم فعالية الإجراءات المتخذة وتحسينها باستمرار•

.إعداد تقارير دورية تدعم تطوير السياسات الوطنية للأمن الإلكتروني•



تواكب التهديدات الجديدة مثل الذكاء 
الاصطناعي

تحديث التشريعات

ين نشر ثقافة الأمن السيبراني بين المواطن
والموظفين

تعزيز التوعية

تبادل المعلومات والخبرات مع الدول الأخرى 
لمواجهة الجرائم العابرة للحدود

التعاون الدولي

تطوير أدوات وحلول متقدمة للكشف عن 
الهجمات والاستجابة لها

الاستثمار في التقنية

من التوصيات الوطنية لتعزيز الأ
الإلكتروني

د في الأمن الإلكتروني ركيزة أساسية لحماية الأفراد والمؤسسات في ظل التوسع المتزاي

نية من ويأتي دور لجنة الحماية من الأذى داعمًا للسياسات الوط. استخدام التقنيات الرقمية

يئة خلال الوقاية والتوعية والتعامل المهني مع الأذى الإلكتروني، بما يسهم في تعزيز ب
.ترقمية آمنة، وضمان حماية الحقوق، والالتزام بالتشريعات المعمول بها في دولة الكوي

الخاتمة



المصادر

دولة الكويت–2015لسنة ( 63)قانون مكافحة جرائم تقنية المعلومات رقم •

دولة الكويت–2014لسنة ( 20)قانون المعاملات الإلكترونية رقم •

دولة الكويت–الجهاز المركزي لتكنولوجيا المعلومات •

دولة الكويت–هيئة الاتصالات وتقنية المعلومات •

مبادرة الأمن السيبراني العالمية–الاتحاد الدولي للاتصالات •

إرشادات حماية الأطفال على الإنترنت–( اليونيسف)منظمة الأمم المتحدة للطفولة •
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